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TÓM TẮT 

Công nghệ blockchain không phải là một phát minh mới lạ mà là sự kết hợp giữa 

các lý thuyết và công nghệ đã tồn tại qua nhiều năm: lý thuyết mật mã, mạng 

ngang hàng và các thuật toán đồng thuận trong lý thuyết trò chơi. Vài năm gần 

đây, công nghệ blockchain 3.0 đã vượt khỏi biên giới của lĩnh vực tài chính – tiền 

tệ và thâm nhập đa dạng vào các các lĩnh vực khác nhau của đời sống xã hội. Bài 

báo này không trình bày một cách chi tiết về một ứng dụng nào đó trong thực tế 

của blockchain mà đưa ra một cách nhìn về nguồn gốc của công nghệ blockchain 

theo khía cạnh toán học và các thuật toán đồng thuận để hiểu hơn về bản chất của 

blockchain. 

Từ khóa: blockchain, thuật toán đồng thuận, lý thuyết mật mã, sổ cái kế toán. 

 

1. MỞ ĐẦU 

Blockchain là một công nghệ cho phép truyền tải dữ liệu một cách an toàn dựa vào hệ 

thống mã hoá vô cùng phức tạp, tương tự như cuốn sổ cái kế toán của một công ty, nơi mà mọi 

hoạt động liên quan đến tiền bạc của công ty được giám sát một cách chặt chẽ. Blockchain 

được sử dụng trong việc lưu trữ thông tin trong các khối được liên kết với nhau và 

được mở rộng theo thời gian. Mỗi khối chứa thông tin về dữ liệu giao dịch, thời gian 

khởi tạo và thông tin về khối liên kết trước nó. Do các khối thông tin được quản lý bởi 

tất cả mọi người tham gia hệ thống nên blockchain được tạo ra để chống lại sự thay đổi 

dữ liệu trong hệ thống, không thể làm giả, không thể phá hủy sự liên kết giữa các khối 

thông tin. Khi được nhập vào trong chuỗi khối blockchain thì thông tin sẽ không thể 

thay đổi bởi một cá nhân nào đó và chỉ được bổ sung thêm thông tin khi có sự chấp 

thuận của tất cả mọi người trong hệ thống [7]. Điều này có nghĩa là nếu một phần của 

hệ thống blockchain bị sụp đổ thì những máy tính và nút khác sẽ tiếp tục hoạt động để 

bảo vệ thông tin. 
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Các loại công nghệ được sử dụng trong blockchain là:  

Lý thuyết mật mã: Sử dụng public key trong chữ ký số và giá trị băm (hash 

function) để đảm bảo tính minh bạch, toàn vẹn và riêng tư. 

Mạng ngang hàng: Một hệ thống mạng mà mỗi một nút trong mạng có vai trò 

như nhau, tự quản lý tài nguyên của mình. Một nút được xem như một client và cũng 

là server để lưu trữ bản sao dữ liệu [1]. 

Lý thuyết trò chơi: Tất cả các nút tham gia vào hệ thống đều phải tuân thủ luật 

chơi đồng thuận (PoW, PoS) và được thúc đẩy bởi động lực xác định trước [7]. 

Công nghệ blockchain đóng vai trò giống như một cuốn sổ cái ghi lại tất cả các 

giao dịch xảy ra trong hệ thống và có các đặc điểm chính có thể kể đến như:  

Không thể làm giả: Các chuỗi blockchain gần như không thể bị phá hủy. Theo lý 

thuyết thì chỉ có máy tính lượng tử mới có thể can thiệp vào và giải mã chuỗi 

blockchain và nó chỉ bị phá hủy hoàn toàn khi Internet trên toàn cầu biến mất  [6]. 

Tính bất biến: Dữ liệu trong blockchain gần như không thể sửa đổi được (chỉ có 

thể sửa đổi được bởi chính người đã tạo ra nó, nhưng phải được sự đồng thuận của các 

nút trên mạng) và các dữ liệu đó sẽ lưu giữ mãi mãi. 

Bảo mật dữ liệu: Các thông tin, dữ liệu trong các blockchain được phân tán và độ 

an toàn cao, chỉ có người nắm giữ private key mới có quyền truy xuất dữ liệu đó [2]. 

Tính minh bạch: Có thể theo dõi được đường đi của dữ liệu trong blockchain từ 

địa chỉ này tới địa chỉ khác và có thể thống kê toàn bộ lịch sử trên địa chỉ đó. 

Hợp đồng thông minh: Blockchain không cần bên thứ ba tham gia vào hệ thống, 

và nó bảo đảm rằng tất cả các bên tham gia đều biết được chi tiết hợp đồng và các điều 

khoản sẽ được tự động thực hiện một khi các điều kiện được bảo đảm [6]. 

 

2. PHƯƠNG PHÁP NGHIÊN CỨU 

 Trên cơ sở nền tảng toán học của các khối kiến thức như lý thuyết mật mã, 

mạng ngang hàng và lý thuyết trò chơi, phương pháp nghiên cứu được sử dụng trong 

bài báo là khai thác các nguồn tài liệu khác nhau về nền tảng lý thuyết và thuật toán 

được sử dụng trong công nghệ blockchain nhằm làm rỏ bản chất và cấu trúc chi tiết 

của công nghệ blockchain. 

 

3. NỀN TẢNG TOÁN HỌC CỦA BLOCKCHAIN  

 Lý thuyết mật mã là khoa hoc nghiên cứu về cách viết bí mật, trong đó bản rõ 

được biến đổi thành bản mã, quá trình biến đổi đó được gọi là sự mã hóa. Quá trình 

https://blogtienao.com/smart-contract-hop-dong-thong-minh-la-gi/
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Hình 1. Sơ đồ mô tả thuật toán băm 

 

Văn bản M cần băm 

(có độ dài tùy ý) 
Thuật toán băm H 

Văn bản đã băm 

H=H(M) 

(có độ dài cố định) 

ngược lại biến đổi bản mã thành bản rõ được gọi là sự giải mã. Công nghệ blockchain 

được phát triển dựa trên hai nền tảng có nguồn gôc từ lý thuyết mật mã, đó là hàm 

băm và chữ ký số.  

3.1 Hàm băm  

 Hàm băm là hàm toán học dùng để chuyển đổi một văn bản có độ dài bất kì 

thành một chuỗi bit có độ dài cố định. Bất kỳ nỗ lực gian lận nào để thay đổi phần nào 

của blockchain sẽ bị phát hiện vì giá trị băm mới sẽ không phù hợp với thông tin cũ 

trên blockchain. Bằng cách này, ngành khoa học mật mã (cần thiết cho việc mã hóa 

thông tin và mua sắm trực tuyến, ngân hàng) đã trở thành một công cụ hiệu quả để 

giao dịch mở. 

3.1.1 Khái niệm hàm băm 

 Hàm băm được định nghĩa bằng công thức: h = H(M), với M là văn bản cần 

băm, H là hàm băm và h là giá trị băm. Hàm băm H không có chức năng mã hóa vì khi 

giải mã không về được văn bản ban đầu. Giá trị băm h là một xâu bit còn được gọi là 

“đại diện thông điệp”. Hàm băm H là hàm một chiều, theo nghĩa giá trị của hàm băm 

là duy nhất, và từ giá trị băm này “khó” có thể suy ngược lại được nội dung hay độ dài 

ban đầu của dữ liệu gốc.  

 Các hàm băm dòng MD: MD2, MD4, MD5 được Rivest đưa ra có kết quả đầu ra 

với độ dài là 128 bit. Hàm băm MD4 đưa ra vào năm 1990. Một năm sau, phiên bản 

mạnh MD5 cũng được đưa ra. Năm 1993, hàm băm SHA phức tạp hơn nhiều, kết quả 

đầu ra có độ dài 160 bit, cũng được xây dựng dựa trên các phương pháp tương tự. 

3.1.2 Đặc tính của hàm băm 

 Hàm băm h là hàm một chiều với các đặc tính sau:  

- Với văn bản đầu vào M thì chúng ta chỉ thu được giá trị băm duy nhất h=H(M).  

- Nếu dữ liệu trong văn 

bản M bị thay đổi hay 

bị xóa để thành bản 

tin M’, thì giá trị băm 

H(M’) ≠ H(M) cho dù 

chỉ là một sự thay đổi nhỏ. Ví dụ chỉ cần thay đổi 1 bit dữ liệu của văn bản gốc M, 

thì giá trị băm H(M) của nó cũng thay đổi theo. Điều này có nghĩa là hai thông điệp 

khác nhau, thì giá trị băm của chúng sẽ khác nhau.  

- Nội dung của bản tin gốc “khó” có thể suy ra từ giá trị hàm băm của nó. Nghĩa là: 

Với thông điệp M thì “dễ” xác định được h=H(M), nhưng lại “khó” xác định ngược 

lại được M nếu chỉ biết giá trị băm h=H(M) (kể cả khi biết hàm băm H). 
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3.2 Chữ ký số 

3.2.1 Giới thiệu về chữ kí số 

 Chữ ký nói chung là bằng chứng thể hiện người ký có chủ định khi ký vào một 

văn bản, làm cho người nhận văn bản biết rằng ai là người đã ký văn bản đó. Về mặt 

nguyên tắc chữ ký không thể sử dụng lại được, không thể sao chép sang văn bản khác, 

văn bản đã ký không thể thay đổi, không thể giả mạo và cũng không thể chối bỏ khi đã 

ký. Chữ ký có nhiều ưu điểm như dễ kiểm tra, không sao chép được, chữ ký của một 

người là giống nhau trên nhiều tài liệu, nhưng chỉ có giá trị trên một tài liệu cụ thể. 

Chữ ký số cũng có các tính chất của chữ ký, được tạo ra bằng cách biến đổi dữ 

liệu sử dụng hệ mã hóa khóa công khai, người có dữ liệu ban đầu và khóa công khai 

của người ký thì có thể xác thực được chữ ký số vừa ký. Theo đó, mỗi người dùng sẽ 

sở hữu một cặp khóa gồm khóa bí mật và khóa công khai. Khóa bí mật được lưu trữ bí 

mật và sử dụng để ký kết các giao dịch. Các giao dịch đã ký dùng chữ ký số được phát 

đi trên toàn bộ mạng. Bản chất của chữ ký số là một chuỗi số gắn kết với một văn bản 

với một (hoặc nhiều) thực thể nguồn nào đó. Nếu văn bản thay đổi thì chữ ký số phải 

thay đổi theo, do đó chữ ký số đảm bảo tính toàn vẹn của văn bản được ký. Chữ ký số 

không thể sử dụng lại và cũng không làm giả được. Chữ ký số đảm bảo tính xác thực 

vì chỉ có người ký mới xác thực được chữ ký. Chữ ký số cũng xác thực đảm bảo tính 

không thể chối bỏ của chữ ký. Người ký không thể chối bỏ rằng không ký vào tài liệu. 

Chữ ký số liên quan đến hai giai đoạn: Giai đoạn tạo chữ ký số và giai đoạn xác minh. 

3.2.2 Cấu tạo của chữ ký số 

 Sơ đồ chữ ký số là một bộ năm thành phần gồm (P, A, K, S, V), Trong đó:  

- P là tập hợp hữu hạn các văn bản. 

- A là tập hợp hữu hạn các chữ ký có thể được sử dụng. 

- Không gian khóa K là tập hợp hữu hạn các khóa có thể sử dụng. Trong đó không 

gian khóa K′ để tạo nên chữ ký, không gian khóa K′′ kiểm tra chữ ký. Thuật toán 

tạo nên khóa: K → K′ x K′′ (K′: không gian khóa bí mật, K′′: không gian khóa công 

khai) 

- S là tập các thuật toán tạo chữ ký sigK′ ∈ S, sigK′: P → A 

- V là tập các thuật toán kiểm tra chữ ký verK′′ ∈ V,  verK′′: P x A → {đúng, sai}, thỏa 

mãn điều kiện sau đây đối với bất kỳ bản tin x ∈ P và chữ ký y ∈ A. 

∀𝑥 ∈ 𝑃, ∀𝑦 ∈ 𝐴:       𝑣𝑒𝑟𝐾′′(𝑥, 𝑦) = {
Đú𝑛𝑔, 𝑛ế𝑢 𝑦 = 𝑠𝑖𝑔𝐾′(𝑥)

𝑆𝑎𝑖, 𝑛ế𝑢 𝑦 ≠  𝑠𝑖𝑔𝐾′(𝑥)
 

 Bởi vì văn bản cần ký thường có chiều dài khá dài. Một biện pháp để ký là chia 

văn bản ra các đoạn nhỏ và sau đó ký lên từng đoạn và ghép lại.  
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Văn bản 

Hàm băm 

Mã hóa 

Văn bản và chữ ký 

Văn bản được ký 

Khóa bí mật 

 

Bản tóm lược 

 

Chữ ký 

 

Hình 2. Giai đoạn tạo chữ ký số 

3.2.3 Các giai đoạn tạo và kiểm tra chữ ký số 

a. Giai đoạn tạo chữ ký số 

 Dùng thuật toán băm cho văn bản 

cần truyền đi, kết quả được một bản tóm 

lược, sử dụng khóa bí mật của điểm gửi để 

mã hóa bản tóm lược. Bản tóm lược đảm 

bảo 2 tính chất sau: 

(1) Tính duy nhất: mỗi bản khác nhau thì 

sẽ có một bit khác nhau, không trùng lặp 

và có độ dài không đổi;  

(2) Tính một chiều: Từ bản tóm lược này 

không suy ngược lại được nội dung văn bản. Bản tóm lược này được mã hóa bằng 

khóa bí mật của điểm gửi và được kết hợp với văn bản, rồi gửi đến điểm nhận và bản 

tóm lược được mã hóa này chính là chữ ký số. 

b. Giai đoạn xác minh chữ ký số 

 Điểm nhận sau khi nhận văn bản được ký số, quá trình tiến hành kiểm tra được 

thực hiện như sau: 

Bước 1: Tiến hành tách văn bản và chữ ký số. 

Bước 2: Lấy đoạn văn bản, đưa qua hàm băm thu được kết quả băm là bản tóm 

lược. 

Bước 3: Giải mã 

chữ ký số (bản tóm lược 

được mã hóa bằng khóa 

bí mật), sử dụng khóa 

công khai của điểm gửi để 

giải mã nhận được bản 

tóm lược. 

Bước 4: Tiến hành 

so sánh bản tóm lược vừa 

giải mã với bản tóm lược 

nhận được trong bước 2, 

nếu 2 bản này giống nhau 

và khóa công khai chắc 

chắn là do điểm gửi gửi 

thì kết luận: (1) văn bản 

nhận được là chính xác; 

Văn bản 

Tách 

Khóa công khai 

Văn bản được ký 

Chữ ký 

 

Hình 3. Giai đoạn kiểm tra chữ ký số 

 

Giải mã 

Đúng 

 

Sai 

 

Không đúng Bản tóm lược 

Hàm băm 

Bản tóm lược 

So dánh 
Giống 

 
Khác 

 

Văn bản thay đổi  Văn bản đúng 
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(2) văn bản nhận được là do chính điểm gửi gửi đi vì chỉ duy nhất điểm nhận được xác 

thực mới có khóa bí mật phù hợp với khóa công khai đã sử dụng để giải mã. Trường 

hợp 2 bản tóm lược khác nhau thì kết luận văn bản bị sửa đổi.  

 Chữ ký số được tạo ra bằng sự biến đổi một văn bản sử dụng hệ mã hóa khóa 

công khai, theo đó điểm nhận có văn bản ban đầu và khóa công khai của điểm gửi có 

thể xác định được. 

3.2.4 Vai trò của chữ ký số trong blockchain  

 Hiện nay đồng tiền điện tử này có thể được sử dụng để trao đổi các sản phẩm 

và dịch vụ, giống như đồng đô la Mỹ (USD), Euro (EUR), đồng nhân dân tệ Trung 

Quốc (CNY) và các loại tiền tệ của các quốc gia khác. Do vậy chúng ta sẽ tạm lấy đồng 

tiền này làm đại diện để nói về nguyên lý hoạt động và vai trò của chữ ký số trong 

công nghệ blockchain. 

 Cũng giống như đô la Mỹ bản thân nó không mang giá trị, nó chỉ có giá trị bởi 

vì có một cộng đồng đồng ý sử dụng nó làm đơn vị giao dịch hàng hóa và dịch vụ. Để 

theo dõi số lượng bitcoin mà mỗi người sở hữu trong các tài khoản nhất định và theo 

dõi các giao dịch phát sinh từ đó thì chúng ta cần đến một cuốn sổ kế toán, trong 

trường hợp này nó chính là blockchain và đây thực tế là một tệp kỹ thuật số theo dõi 

tất cả các giao dịch bitcoin. Tệp sổ cái này không được lưu trữ trong một máy chủ 

trung tâm, như trong một ngân hàng hoặc trong một trung tâm dữ liệu mà ngược lại 

nó được phân phối trên toàn thế giới thông qua một mạng lưới các máy tính ngang 

hàng với vai trò lưu trữ dữ liệu và thực thi các tính toán. Mỗi máy tính này đại diện 

cho một “nút” của mạng lưới blockchain và mỗi nút đều có một bản sao của tệp sổ cái 

này. 

 Nếu A muốn gửi bitcoin cho B 5 bitcoin thì A sẽ phát một thông báo tới mạng 

lưới và cho biết số lượng bitcoin trong tài khoản của mình sẽ giảm 5 và số lượng 

bitcoin trong tài khoản của B sẽ tăng lên tương ứng. Mỗi nút trong mạng sau đó sẽ 

nhận được thông báo này và ánh xạ giao dịch được yêu cầu vào bản sao sổ cái kế toán 

của họ, và theo đó số dư tài khoản của cả hai bên đều được cập nhật. 

 Để có thể thực hiện các giao dịch trên blockchain, bạn cần một ví tiền điện tử, 

thực chất đây là một phần mềm sẽ cho phép lưu trữ và trao đổi các đồng bitcoin của 

bạn. Vì chỉ có bạn mới có thể chi tiêu các đồng bitcoin của mình do vậy mỗi chiếc ví 

tiền điện tử này được bảo vệ bằng một phương pháp mã hóa đặc biệt sử dụng một cặp 

khóa bảo mật duy nhất: khóa riêng tư (private key) và khóa công khai (public key). 

 Nếu một thông điệp được mã hóa bằng một khóa công khai cụ thể thì chỉ chủ 

sở hữu của khóa riêng tư là một cặp với khóa công khai này mới có thể giải mã và đọc 

nội dung thông điệp. Khi A muốn gửi bitcoin, anh ta cần phát một thông điệp được mã 

hóa bằng khóa riêng của ví điện tử của mình, vì thế anh ta chỉ có thể dùng bitcoin mà 
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anh ta sở hữu vì A là người duy nhất biết khóa riêng tư của anh cần thiết để mở ví điện 

tử của mình. Mỗi nút trong mạng có thể kiểm tra chéo các yêu cầu giao dịch được gửi 

từ A là chính xác hay không bằng cách giải mã thông điệp yêu cầu giao dịch bằng khóa 

công khai của A. 

 Khi mã hóa một yêu cầu giao dịch bằng khóa riêng tư từ ví của bạn tức là bạn 

đang tạo ra một chữ ký số được các máy tính trong mạng lưới blockchain sử dụng để 

kiểm tra chủ thể gửi và tính xác thực của giao dịch. Chữ ký này là một chuỗi văn bản 

và nó là kết quả của việc kết hợp yêu cầu giao dịch và khóa riêng tư của bạn. Nếu bạn 

thay đổi một ký tự đơn trong thông điệp yêu cầu giao dịch này thì chữ ký điện tử sẽ 

thay đổi theo vì vậy không có kẻ tấn công tiềm tàng nào có thể thay đổi yêu cầu giao 

dịch của bạn hoặc thay đổi số lượng bitcoin mà bạn đang gửi. 

 

4. CƠ CHẾ ĐỒNG THUẬN TRONG BLOCKCHAIN 

4.1 Cấu trúc của blockchain 

 Blockchain có cấu trúc phi tập trung. Nghĩa là, cơ sở dữ liệu của nó không dựa 

vào các tổ chức thứ ba để quản lý và xác thực, không có kiểm soát trung tâm, tất cả các 

nút nhận được thông tin tự kiểm tra, truyền tải, và quản lý, đặt sự tin tưởng vào các 

nút, cho phép các nút lưu trữ các giao dịch trong một khối. Các khối được ghép nối với 

nhau tạo nên một chuỗi khối (blockchain). Cấu trúc phi tập chung là đặc điểm nổi bật 

và quan trọng nhất của blockchain [5].  

 

 

Mỗi block trong blockchain bao gồm các thành phần sau:  

- Index (Block#): Thứ tự của block (block gốc có thứ tự 0)  

- Hash: Giá trị băm của block 

- Previous Hash: Giá trị băm của block trước. 

- Timestamp: Thời gian tạo của block; 

Hình 4. Cấu trúc dữ liệu của blockchain 
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- Data: Thông tin lưu trữ trong block;  

- Nonce: Giá trị biến thiên để tìm ra giá trị băm thỏa mãn yêu cầu của mỗi blockchain; 

 
Hình 5. Cấu trúc của block gốc 

 Giá trị băm (Hash) sẽ băm toàn bộ các thông tin cần thiết như timestamp, 

previous hash, index, data, nonce.  

 Khi có một block được thêm vào, block mới sẽ có giá trị “Previous Hash” là giá 

trị băm của block được thêm trước nó. Blockchain tìm kiếm block được thêm vào gần 

nhất để lấy giá trị index và previous hash. Block tiếp theo sẽ được tính như sau:  

- Index: 0+1 = 1;    - Previous Hash: 0000018035a828da0… 9;  

- Timestamp: thời gian block được tạo ra; - Data: dữ liệu lưu trữ trong block;  

- Hash: ??;     - Nonce: ??;  

 Ta cần tìm giá trị “nonce” phù hợp để có giá trị băm Hash thỏa mãn điều kiện 

của blockchain. Số lượng số 0 ở đầu được gọi là “difficulty”.  

 Bằng cách lưu trữ dữ liệu trên tất cả các nút của mình, mạng blockchain loại bỏ 

các rủi ro đi kèm với dữ liệu được tổ chức lưu trữ tập trung. Trong mạng không có các 

điểm tập trung dễ bị tổn thương cho hệ thống, không có các điểm trung tâm làm cho 

hệ thống dừng hoạt động. Bất kỳ nút nào trong mạng khi dừng hoạt động sẽ không 

ảnh hưởng đến sự vận hành của hệ thống. 

4.2 Nguyên lý tạo khối 

 Các giao dịch sau khi được gửi lên trên mạng lưới blockchain sẽ được nhóm 

vào các khối. Các giao dịch trong cùng một khối được coi là đã xảy ra cùng một lúc và 

các giao dịch chưa được thực hiện trong một khối được coi là chưa được xác nhận. Mỗi 

nút có thể nhóm các giao dịch với nhau thành một khối và gửi nó vào mạng lưới như 

một hàm ý cho các khối tiếp theo được gắn vào sau đó. Để được thêm vào blockchain, 

mỗi khối phải chứa một đoạn mã được tạo ra bằng hàm băm không thể đảo ngược.  

 Trong hệ thống phi tập trung (decentralized system), điểm mấu chốt là làm thế 

nào thống nhất được nội dung dữ liệu lưu trữ trên blockchain. Vì có rất nhiều nút trên 

hệ thống, không thể nào đảm bảo rằng tất cả các nút sẽ được cập nhật, lưu trữ dữ liệu 
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một cách chính xác. Cơ chế đồng thuận ra đời để đảm bảo điều này. Có thể hiểu cơ chế 

đồng thuận là “luật chơi” của hệ thống. Bất kỳ ai tham gia đều phải tuân theo và 

không thể cố tình chơi sai luật. 

4.3 Thuật toán đồng thuận của Blockchain 

 Cơ chế đồng thuận trong blockchain có thể hiểu như cách thức mà mọi người 

quản lý trong hệ thống blockchain có thể đồng ý cho một giao dịch xảy ra trong hệ 

thống hoặc không. Dưới đây là một số cơ chế đồng thuận phổ biến trong blockchain: 

- Proof of Work (PoW): là cơ chế đồng thuận phổ biến nhất, được dùng trong 

bitcoin, Ethereum, Litecoin, Dogecoin và hầu hết các loại tiền mã hoá. Đây là cơ 

chế đồng thuận tiêu tốn khá nhiều điện năng. PoW là sự ghi nhận công sức bỏ 

ra để hoàn thành công việc. Nút nào hoàn thành công việc trước thì được quyền 

thêm block mới vào blockchain. Công việc ở đây là tìm một giá trị nonce bất kỳ 

thoả mãn điều kiện nào đó.  

 Ví dụ: hash(nonce) < 000000000000000000285a375f9d33e17…  

 Ở đây, hash là một hàm băm, nonce là một giá trị ngẫu nhiên được tìm ra sao 

cho hash(nonce) nhỏ hơn một ngưỡng nào đó.  

 Giá trị 000000000000000000285a375f9d33e17… là ví dụ cho một ngưỡng nào đó. 

 Quá trình tìm ra giá trị nonce là một quá trình thử sai. Các nút thường sẽ bắt 

đầu với nonce = 0, 1, …, đến khi nào giá trị hash của nonce thoả mãn điều kiện 

ngưỡng.  

 Khi một block mới được tìm thấy, block đó sẽ được công bố trên toàn mạng để 

các nút khác kiểm tra. Nếu mọi tính toán, giao dịch trong block đó chính xác, các nút sẽ 

cập nhật vào blockchain đang lưu trữ cục bộ tại nút đó. 

- Proof of Stake (PoS): cơ chế đồng thuận này là một giải pháp thay thế cho PoW 

trong vấn đề tiết kiệm năng lượng bởi vì nó tiêu hao ít năng lượng hơn và cũng 

khó bị tấn công hơn. PoS phổ biến trong Decred, Peercoin và nhiều loại tiền mã 

hoá khác. Nhiều blockchains theo cơ chế đồng thuận PoW ngay từ đầu và đang 

muốn chuyển đổi dần sang PoS [10]. Ví dụ, ethereum đang có kế hoạch chuyển 

từ Ethash (một loại của PoW) [27] cho Casper (một loại PoS) [28]. 

- Delegated Proof-of-Stake (DPoS): đây là cơ chế đồng thuận phổ biến trong 

Steemit, EOS, BitShares. Cơ chế đồng thuận này có chi phí giao dịch rẻ; có khả 

năng mở rộng; hiệu suất năng lượng cao. Tuy nhiên vẫn còn mang tính chất tập 

trung vì thuật toán này lựa chọn người đáng tin cậy để uỷ quyền với mục đích 

tránh rủi ro. 

https://blogtienao.com/litecoin-la-gi/
https://blogtienao.com/dogecoin-la-gi/
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- Proof of Authority (PoA): Đây là cơ chế đồng thuận phổ biến thường thấy 

trong POA.Network, Ethereum Kovan Testnet. Cơ chế đồng thuận này có hiệu 

suất cao, có khả năng mở rộng tốt. 

- Proof-of-Weight (PoW): Phổ biến trong Algorand, Filecoin. Có thể tuỳ chỉnh và 

khả năng mở rộng tốt. Tuy nhiên quá trình thúc đẩy việc phát triển sẽ là một 

thử thách lớn. 

- Ripple [6] là một thuật toán đồng thuận sử dụng mạng con trong một mạng lớn 

hơn. Trong mạng, các nút được chia thành hai loại: máy chủ cho tham gia quá 

trình đồng thuận và máy của khách hàng chỉ tham gia trong vấn đề giao dịch 

tiền bạc. Mỗi máy chủ quản lý một danh sách nút duy nhất (Unique Node List-

UNL). Khi cần xác định có nên đặt một giao dịch vào sổ cái hay không thì máy 

chủ sẽ truy vấn các nút trong UNL và nếu các thỏa thuận nhận được đạt tới 

80% thì giao dịch sẽ được thực hiện và đóng gói vào sổ cái.  

 Tùy theo đặc trưng của Blockchain người thiết kế sẽ sử dụng thuật toán đồng 

thuận thích hợp. Nhờ sự mã hóa, hàm băm  và  cơ chế đồng thuận mà Blockchain 

không thể bị tấn công, sửa đổi nội dung bởi các hacker hoặc người sử dụng. 

 

3. KẾT LUẬN 

Blockchain đã cho thấy tiềm năng của nó để chuyển đổi một số hoạt động trong 

ngành công nghiệp truyền thống với các đặc điểm chính của nó: phi tập trung, không 

thể làm giả, bất biến, bảo mật dữ liệu, minh bạch và hợp đồng thông minh. Trong bài 

báo này, để có một cái nhìn về bản chất của blockchain chúng tôi không đi sâu về một 

ứng dụng blockchain trong các ngành công nghiệp cụ thể nào mà chỉ khảo sát và phân 

tích nền tảng toán học và các thuật toán chuyên sâu được sử dụng để tạo nên công 

nghệ này. 
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ABSTRACT 

Blockchain technology is not only a new invention but also a combination of 

theories and technologies that have existed for many years: cryptographic theory, 

peer-to-peer networks and consensus algorithms in game theory. In recent years, 

Blockchain Technology 3.0 has transcended the boundaries of the financial - 

monetary field and diversified its penetration into various fields of social life. This 

article does not present a detailed description of a blockchain application, but gives 

a perspective on blockchain technology in terms of mathematical and consensus 

algorithms to better understand the nature of blockchain. 
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